CHECKLIST MENSUAL DE SEGURIDAD WORDPRESS

Revision practica para accesos, backups y recuperacion

ACCESOS Y CUENTAS

[ ] Cada administrador usa una contrasena unica guardada en un gestor.
[ 1 2FA activo para administradores; codigos de recuperacion guardados.
[ ] Usuarios antiguos, de prueba o sin funcion eliminados.

[ ] Cada colaborador tiene el rol minimo que necesita.

SOFTWARE Y CONFIGURACION

[ 1 WordPress, PHP, tema y plugins activos actualizados.

[ 1 Plugins y temas inactivos eliminados.

[ ] Editor de archivos del panel desactivado si no se utiliza.
[1HTTPS activo en sitio publico, login y administracion.

BACKUPS Y RECUPERACION

[ ] Existe una copia reciente fuera del hosting.

[ ] Sabes donde esta la copia y quien puede restaurarla.

[ ] El proceso de restauracion fue validado en los ultimos 90 dias.
[ 1 Hosting, dominio, correo y soporte estan documentados.

SUPERVISION

[ 1 Alertas de cambios y fallos criticos llegan a un correo revisado.

[ ] Se revisaron errores, intentos de acceso y actualizaciones pendientes.
[ 1 Login, formulario y funcion principal se probaron tras cambios.
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